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1. Cel: : j

1.1. Ujednolicenie zasad postgpowania w ramach przyznawanie praw dostepu do systemu informatycznego.

2. Zakres stosowania:
2.1. Postanowienia zawarte w niniejszej procedurze obowigzuja w WSZZOZ Choréb Pluc I Gruzlicy w Wolicy

k/Kalisza.
3. Odpowiedzialnosé

3.1. Dyrektor WSZZOZ odpowiada za:

= Podejmowanie decyzji dotyczacych przyznawania praw dostepu dla poszczegolnych pracownikow
odpowiednio de zakresu realizowanych zadan.

®=  Biezgcg wspdlprace i komunikacje z zewngtrzna firmg odpowiedzialng za obstuge informatyczng WSZZ0Z
w zakresie konfigurowanych kont dla pracownikéw i przydzielanie odpowiednich zasobow systemu
informatycznego.

3.2. Kadra kierownicza odpowiada za:
Okreslanie pozioméw dostepu do zasobéw informacyjnych dla pracownikéw w poszczegdlnych obszarach.

®  Whnioskowanie przyznanie praw dostgpéw do systemu informatycznego WSZZOZ dla pracownikow
podlegtego Zespotu.

®=  Biezgcg wspolpracg i komunikacje z zewnetrzng firma odpowiedzialng za obstuge informatyczng WSZZ0Z
w zakresie konfigurowanych kont dla pracownikéw i przydzielanie odpowiednich zasobéw systemu
informatycznego.

3.3 Zewnetrzna firma $wiadczaca dla WSZZOZ Choréb Pluc i Gruilicy w Wolicy k/Kalisza obstuge
informatyczng odpowiada za:

=  Nadawanie uprawniefi do systemu informatycznego odpowiednio do otrzymanych wytycznych Dyrektora
WSZZOZ.

4. Tryb postepowania

4.1. Uprawnienia do dostepu do informacji nadawane sg dla pracownikéw WSZZ0OZ w drodze indywidualnej
decyzji Dyrektor, na wniosek bezposredniego przetozonego.

4.2. Wniosek powinien by¢ dostarczony w formie elektronicznej lub papierowej — kompletnie i poprawnie
wypehiony.

4.3. Zarzgdzanie dostgpem do informacji realizowane jest zgodnie z zasadami: Zasada wiedzy uzasadnionej (tzw.
zasada ,,need-to-know”) - dostgp do informacji jest uzasadniony potrzebami wynikajacymi z pelnionych
obowigzkow stuzbowych.

4.4. Stosowanie tej zasady ma zapewni¢, ze dostep do informacji wynika z zakresu obowigzkow.
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4.5. Zasada minimalnych uprawnien — zakres dostepu do informacji nie moze wykraczaé poza potrzeby
wynikajgce z pelnionych obowigzkéw i powinien by¢ najmniejszym zbiorem praw dostepu pozwalajacym na
efektywne pelnienie obowigzkéw stuzbowych.

Nadanie/modyfikowanie uprawnien
4.6. Administrator Systemu Informatycznego = zewngtrzna firma $wiadczgca dla WSZZOZ obstuge
informatyczng nadaje formalne uprawnienia nowemu uzytkownikowi modyfikuje lub odbiera uprawnienia
zgodnie z informacja podang przez Dyrektora WSZZOZ — informacja/wniosek przestany e-mailem.
4.7. Jezeli pracownik nie posiada konta uzytkownika w systemie informatycznym, tworzony jest unikalny
identyfikator uzytkownika oraz generowane jest w sposob losowy tymczasowe hasto.
4.8. Zabrania si¢ nadawania identyfikatora juz wykorzystywanego weczesniej przez innego uzytkownika.
4.9. Identyfikator i hasto przekazywane sg przez Administratora Systemu Informatycznego uzytkownikowi
telefonicznie, osobiscie lub emailem.
4.10. W trakcie przekazywania informacji telefonicznie lub osobiscie Administrator Systemu Informatycznego
zobowigzany jest do weryfikacji tozsamosei uzytkownika.
4.11. Uzytkownik systemu informatycznego zobowigzany jest do zmiany tymczasowego hasla po pierwszym
zalogowaniu si¢ do systemu, rowniez w przypadku, gdy system nie wymusza zmiany hasla.
4.12. Uzytkownik jest zobowigzany do zniszczenia lub skasowania informacji zawierajacej hasto tymczasowe.
4.13. Hasta do Super administratora przechowywane sg w postaci pisemnej w zamykanej szafie i sg dostepne tylko
dla Administrator Systemu Informatycznego.

Odebranie uprawnien
1; Administrator Systemu Informatycznego odbiera formalne uprawnienia uzytkownikowi na wniosek
Dyrektora WSZZOZ.
4.14. W sytuacjach zagrazajacych wyciekowi informacji Administrator Systemu Informatycznego blokuje konto
niezwlocznie, po czym informuje Dyrektora WSZZOZ oraz Inspektora Ochrony Danych Osobowych.

Przeglad praw dostepu Uzytkownikéw
4.15. Administrator Systemu Informatycznego we wspolpracy z Inspektorem Ochrony Danych Osobowych
dokonuje, co najmniej raz w roku przegladu uprawnien dostgpu uzytkownikéw systemow informatycznych.

1. Zalaczniki
1. Wz6r formularza — wniosek o przyznanie praw dostgpu w systemie informatycznym.
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Bez wzgledu na to, w jaki sposéb WSZZOZ w Wolicy bedzie poszukiwa¢ kandydatéw do pracy,
proces ten zawsze bedzie wigzat si¢ z pozyskiwaniem przez nas danych osobowych zawartych w dokumentach
rekrutacyjnych (CV, listach motywacyjnych, $wiadectwach pracy, listach referencyjnych, zaswiadczeniach
itd.). Pracodawca powinien przetwarzaé tylko takie dane, ktére sg niezbedne ze wzgledu na cel ich zbierania,
jakim jest podjecie przez niego decyzji o zatrudnieniu nowego pracownika. Innymi stowy, pracodawca nie
moze zada¢ od kandydata danych nadmiarowych, ktére nie sa niezbedne do przeprowadzenia rekrutacji. Dane
osobowe nie moga by¢ zbierane na zapas, ,,na wszelki wypadek™, tj. bez wykazania zgodnego z prawem celu
ich pozyskania i wykazania ich niezbednosci dla realizacji tego celu przez administratora. Ponadto, zadanie
przez pracodawcg od kandydatéw do pracy informacji wykraczajgcych poza to, co przede wszystkim
przewidujg przepisy prawa pracy moze naruszaé zaréwno postanowienia RODO, jak i przepisy prawa pracy
rodzgc np. zarzut dyskryminacji.

DANE WYMAGANE OD KANDYDATA W TOKU REKRUTACJI
Pracodawca moze oczekiwaé od kandydata do pracy podania mu danych, ktére ogélnie mozemy okresli¢, jako
dane:

¢ identyfikacyjne (imig, nazwisko, imiona rodzicéw, data urodzenia);

+ kontaktowe (adres zamieszkania, nr. telefonu adres e-mail)

* o wyksztalceniu, umiejetnosciach, doswiadczeniu zawodowym (ukoficzonych szkotach oraz

studiach, przebytych szkoleniach i kursach, poprzednich pracodawcach,

* zajmowanych stanowiskach oraz obowiazkach zawodowych.
Jest to katalog danych, ktérych pracodawca moze zadaé od kandydata do pracy, w celu podjecia dziatan
zmierzajacych do zawarcia z nim umowy.

JAKICH DANYCH PRACODAWCA NIE MOZE ZADAC OD KANDYDATA DO PRACY?
Pracodawca nie moze zadaé od kandydata danych wykraczajacych poza zakres, ktory zostat wskazany w
przepisach prawa, danych nadmiarowych, w szczeg6Inosci takich, ktére nie majg zwigzku z celem, jakim jest
zatrudnienie pracownika (np. danych o stanie cywilnym, wyznaniu, pogladach religijnych czy orientacji
seksualnej). Moze sig oczywiscie zdarzyé, ze osoba kandydujaca na konkretne stanowisko bedzie musiata
spelnié pewne okreslone prawem wymogi, np. wymog niekaralnosci i wéwcezas pracodawca bedzie
uprawniony do pozyskania informacji o nim w tym zakresie.

CZY PRACODAWCA MOZE ZBIERAC INFORMACJE O KARALNOSCI KANDYDATA DO
PRACY?

Zaswiadczenie o niekaralnosci jest dokumentem zawierajacym dane o wyrokach skazujacych, czynach
zabronionych lub powigzanych $rodkach bezpieczeristwa zawartych w Krajowym Rejestrze Karnym, ktérego
funkcjonowanie jest uregulowane przepisami ustawy z dnia 24 maja 2000 r. o Krajowym Rejestrze Kamym
(ustawa o KRK). Zgodnie z art. 6 ust. 1 pkt 10 ustawy o KRK, prawo do uzyskania informacji o osobach,
ktérych dane osobowe zgromadzone zostaty w rejestrze, przyshuguje pracodawcom, w zakresie niezbednym
dla zatrudnienia pracownika, co do ktérego z przepis6w ustawy wynika wymoég niekaralnosci, korzystania z
pefni praw publicznych, a takze ustalenia uprawnienia do zajmowania okreslonego stanowiska, wykonywania
okreslonego zawodu lub prowadzenia okreslonej dziatalnosci gospodarczej. Pracodawca moze zadaé od
przysztego 1 obecnego pracownika dokumentéw wynikajgcych réwniez z przepiséw szczegélnych,
odnoszacych sig do konkretnych uregulowart wykonywania okreslonych zawodéw. Jednakse pracodawca
musi pamigta¢, ze w odniesieniu do danych dotyczacych niekaralnosci, musi wynikaé to wprost z przepisow
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