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ROZDZIAL I.

1.1.

1.2.

1385

1.4

1.5,

1.6.

POSTANOWIENIA OGOLNE

Polityka Zarzadzania Systemem Teleinformatycznym, zwana dalej ,Polityka Z5T”, okredla zasady i tryb
postgpowania Wojewddzkim Specjalistycznym Zespole Zaktaddw Opieki Zdrowotnej Choréb Phuc
i Gruilicy w Wolicy oraz Wojewddzkiej Przychodni Choréb Ptuc i Gruzlicy w Kaliszu,
ul. Majkowska 13 A i innych zaktadéw opieki zdrowotnej dziatajacych w ramach zespotu, (dalej facznie
SZPITAL) i oséb przez nig upowaznionych przy przetwarzaniu danych osobowych w systemach
informatycznych.
Polityka ZST zostata opracowana w oparciu o § 1 rozporzadzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz.U. z 2004 r. Nr 100, poz. 1024) i zostata zaktualizowana i
dostosowana do wymogéw Ogdinego Rozporzadzenia Parlamentu Europejskiego i Rady UE z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych - RODO) i stanowi integralng cze$¢ Polityk Danych Osobowych w ramach dokumentacji
bezpieczenstwa danych osobowych.
Polityka Zarzadzania Systemem Teleinformatycznym ma na celu zapewnienie wiasciwego zarzadzania
systemem IT oraz ochrong zgromadzonych w nim danych, jak réwniez jednolite i bezpieczne warunki
korzystania z danych gromadzonych w zbiorach danych osobowych, zaréwno tych, ktérych Szpital jest
samodzielnym Administratorem, jak i tych, ktdre zostaly powierzone Szpitalowi przez Kontrahentéw do
przetwarzania w zakresie i celu przewidzianym w umowie, a ktérych Szpital jest Procesorem.
Podstawowym celem zabezpieczenia systemu informatycznego stuzacego do przetwarzania danych
osobowych w zbiorach danych osobowych Szpitala jest zapewnienie jak najwyziszego standardu
bezpieczeristwa tych danych. Za priorytet uznano zagwarantowanie zgromadzonym danym osobowym,
przez caty okres ich przetwarzania, charakteru poufnego wraz z zachowaniem ich poufnosci, integralnosci,
rozliczalnosci i dostgpnosci oraz integralnosci systemu informatycznego stuzgcego do przetwarzania danych.
W celu zwigkszenia efektywnosci ochrony danych dokonano pofaczenia réinych zabezpieczen w sposob
umozliwiajgcy stworzenie kilku stopni ochronnych.
Zastosowane zabezpieczenia majg stuzy¢ osiagnieciu ponizszych celéw i zapewnic:
a. rozliczalno$¢ danych - dostep do danych tylko i wytacznie osobom uprawnionym na kazdym etapie ich
przetwarzania,
b. integralno$¢ danych - niezmienialno$¢ danych w sposéb nieuprawniony,
c. poufnos¢ danych - dostep do danych tylko i wylacznie osobom uprawnionym, a wyeliminowa¢
ujawnienie i dostgp do nich osobom nieuprawnionym,
d. ochrona przed zniszczeniem danych w sposéb nieuprawniony,

e. dostepnosc danych,
f. integralnos¢ systemu /rozumiang jako nienaruszalno$¢ systemu, niemoznoéé jakiejkolwiek manipulacji,

zarowno zamierzonej, jak i przypadkowej/.
Strona 2z 19



]

1
Ll

Wofewtdal Specjalinnycany Zespdt
2akiadiéw Opid Zirowomey
Chorth Max | Gruiicy

v Wolicy kfalbnz

1.7. Realizacjg zamierzen okreslonych wyzej powinna zagwarantowac nastepujgca strategia:

a. wdrozenie procedur okreslajgcych postepowanie 0séb zatrudnionych przy przetwarzaniu danych
osobowych,

b. przeszkolenie uzytkownikéw w zakresie ochrony danych osobowych oraz zaznajomienie z przepisami
dotyczacymi ochrony danych osobowych,

C. przypisanie uzytkownikom okreslonych atrybutéw pozwalajacych na ich identyfikacje /hasta,
identyfikatory/,

d. korzystanie z oprogramowania systemowego i uzytkowego spetniajgcego odpowiednie standa rdy,

e. zaimplementowanie w systemie informatycznym zabezpieczen zapewniajgcych nienaruszong prace
systemu, w tym najnowszych wersji oprogramowania antywirusowego,

f. ocena ewentualnych zagrozer bezpieczeristwa systemu informatycznego i ryzyk zwigzanych z jego
obstuga,

g. wdrozenie zabezpieczeri o charakterze fizycznym pomieszczen, korytarzy, budynku, stosownie do
zagrozen i ryzyk wynikajacych z oceny, o ktérej mowa w pkt. 6,

h. state monitorowanie wdrozonych zabezpieczeri w celu identyfikacji podatnych na zagrozenia obszaréw i
stabosci zabezpieczen,

i.  podejmowanie niezbednych dziatar dla likwidacji stabych ogniw w systemie zabezpieczen,

j. okresowe sprawdzanie przestrzegania przez uzytkownikéw wdrozonych metod postepowania przy
przetwarzaniu danych osobowych,

1.8. Polityka Ochrony Danych Osobowych okreélajaca zadania, ktére nalezy realizowac dla zapewnienia spéjnosci
wszystkich zabezpieczern systemu, zostata sformutowana w odrebnym dokumencie i odzwierciedla
podstawowe zasady bezpieczeristwa danych osobowych w Szpitalu.

1.9. Terminologia:

SYSTEM INFORMATYCZNY Elektroniczny system przetwarzania informacji Szpitala wraz
zasobami technicznymi, ktéry dostarcza i rozprowadza informacje,

ZBIOR DANYCH kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnych  wedtug okreslonych  kryteridw,
niezaleznie od tego, czy zestaw ten jest rozproszony lub
podzielony funkcjonalnie,

USUWANIE DANYCH rozumie sig przez to zniszczenie danych osobowych lub takg ich
modyfikacje, ktéra nie pozwoli na ustalenie tozsamodtci osoby,
ktorej dane dotycza, w tym pseudonimizacji i anonimizacje

PRZETWARZANIE DANYCH rozumie sig przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie,

a zwlaszcza te, ktére wykonuje sie w systemach informatycznych,

DANE OSOBOWE uwaza sig wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizyczne;. Osoba mozliwg do
zidentyfikowania jest osoba, ktdrej tozsamo$¢ moina okredli¢
bezposrednio lub posrednio, w szczegélnosci przez powotanie sie
na numer identyfikacyjny albo jeden lub kilka specyficznych
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czynnikow  okreslajacych jej cechy fizyczne, fizjologiczne,
umystowe, ekonomiczne, kulturowe lub spoteczne. Informacji nie
uwaza sig za umozliwiajacg okredlenie tozsamodci osoby, jezeli
wymagatoby to nadmiernych kosztéw, czasu lub dziatan.

BAZA DANYCH zbiér uporzadkowanych powigzanych ze soba tematycznie
zapisanych danych. Baza danych jest ztoiona z elementéw o
okreélonej strukturze - rekordéw lub obiektéw, w ktérych sg
zapisane dane.

ADMINISTRATOR rozumie sie przez to w zaleznosci od zbioru danych osobowych:

a) osobeg fizyczna lub prawng, organ publiczny, jednostke lub
inny podmiot, ktéry samodzielnie lub wspdlnie z innymi
ustala cele i sposoby przetwarzania danych osobowych,
ktéry na podstawie art. 28 ~ Ogélnego Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych), powierzyt do Szpitala przetwarzanie danych w
drodze umowy zawartej na piémie, w zakresie i celu
przewidzianym w umowie;

b) Wojewodzki Specjalistyczny Zespét Zaktadow Opieki
Zdrowotnej Choréb Pluc i Gruilicy w Wolicy oraz
Wojewddzka Przychodnia Choréb Pluc i Gruilicy w
Kaliszu, ul. Majkowska 13 A i inne zaktady opieki
zdrowotnej dziatajacych w ramach zespotu, (dalej tacznie

SZPITAL)
PROCESOR / PRZETWARZAJACY Szpital — w przypadku danych powierzonych przez zewnetrznych
DANE administratoréw w systemie informatycznym Szpitala
INSPEKTOR OCHRONY DANYCH powotana  przez  Podmiot osoba odpowiedzialna za

bezpieczeristwo danych osobowych, upowainiona wraz z
Administratorem  Systemu Informatycznego do  ustalania
identyfikatoréw i pierwszych haset dostepu uzytkownikéw do
aplikacji, ktdre obstuguja oraz do nadzoru i kontroli w zakresie
okreslonym przepisami o ochronie danych osobowych oraz
regulacjami wewnetrznymi Szpitala,

ADMINISTRATOR SYSTEMU - osoba odpowiedzialna za system informatyczny i upowazniona
INFORMATYCZNEGO /KIEROWNIK | wraz z Inspektorem Ochrony Danych do ustalania identyfikatoréw
DZIALU KONTROLINGU | IT i pierwszych haset dostepu uzytkownikéw do aplikacji, ktdre

obstugujg oraz do nadzoru i kontroli w zakresie okreslonym m.in.
przepisami o ochronie danych osobowych oraz regulacjami
wewngtrznymi Szpitala, oraz odpowiedzialna za prawidtowe
funkcjonowanie powierzonego jej do administrowania systemu
informatycznego, okreslenie to obejmuje zaréwno
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administratoréow  systemdéw  operacyjnych  jak i aplikacji
uzytkowych,

- kazda inna osoba dziatajgca w ramach struktury dziatu IT Szpitala
petnigca role administratora systemu informatycznego w ramach
obowigzkdéw stuzbowych/pracowniczych lub umownych w ramach
umowy cywilnej (np. dzieto/zlecenie)

UZYTKOWNICY osoby wyznaczone przez Szpital upowaznione do bezposredniego
dostgpu do danych osohowych przetwarzanych w systemie
informatycznym, ktére posiadajg ustalony identyfikator oraz
hasto, uprawnione do dostepu do danych osobowych
gromadzonych w kartotece ewidencyjnej,

PRACOWNIK OCHRONY osoba wykonujaca zadania ochrony na rzecz Szpitala

JEDNOSTKA ORGANIZACYJNA Samodzielna jednostka organizacyjna podporzadkowana
administracyjnie Wojewodzkiemu Specjalistycznemu Zespotowi
Zaktadow Opieki Zdrowotnej Chordb Ptuc i Gruzlicy w Wolicy w
szczegdlnosci
a) Wojewddzka Przychodnia Chorob Ptuc i Gruzlicy w Kaliszu,
ul. Majkowska 13 A
b) iinne zaktady opieki zdrowotne] dziatajacych w ramach
zespotu,

KOMORKA ORGANIZACYINA kazda komérka wydzielona organizacyjnie i funkcjonalnie, zgodnie
z Regulaminem organizacyjnym Przetwarzajacego Dane.

ROZDZIAL II.

ZASADY OGOLNE

Pracownicy lub wspdipracownicy Szpitala nie sg uprawnieni do instalacji jakiegokolwiek prywatnego
oprogramowania bez uprzedniej zgody Administratora. W przypadku zainstalowania takiego oprogramowania
bez odpowiedniej akceptacji pracownik ponosi odpowiedzialnoé¢ porzgdkowy tytutem naruszenia
postanowien niniejszej Polityki.

Oprogramowanie na komputerach firmowych moie byé zainstalowane wytacznie przez Administratora
Systemow Informatycznych lub upowaznione przez niego osoby.

Dane zapisane na komputerach firmowych zwigzane z wykonywanymi obowigzkami stuzbowymi powinny by¢
szczegblnie chronione i stanowig informacje, ktérych dysponentem jest Szpital.

Swiadome uzytkowanie udostepnionych zasobéw w tym systeméw komputerowych lub infrastruktury
informatycznej przez uzytkownika w sposéb powodujacy zakfécanie stabilnosci ich pracy jest niedozwolone. W
szczegolnosci niedozwolone jest pobieranie lub wysytanie z/do sieci publicznej Internet danych w duzych
ilosciach. W przypadku watpliwosci co do wiasciwego uzytkowania udostgpnionych zasob6w nalezy poradzi¢
sie Administratora Systemdw Informatycznych.
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b. hasto zawiera znaki co najmniej z 3 grup: mate litery, wielkie litery, cyfry, znaki specjalne (np. # %!, ,,).

c. Hasto uzytkownika musi rézni¢ sie od jego 6 poprzednich haset,

d. nie moga by¢ zapisywane w systemie w postaci jawne;j,

e. co do zasady nie powinny by¢ w nich uzywane imiona, nazwiska, przezwiska, inicjaty, numery telefonéw

uzytkownika, numery rejestracyjne pojazdéw, nazwa firmy lub skrotu i inne kombinacje znakéw
mogacych doprowadzic¢ do tatwego rozszyfrowania haset przez osoby nieupowaznione,

f. nie moga by¢ w nich stosowane znaki nastepujace po sobie na klawiaturze badz kombinacje tych samych
liter czy cyfr.

11. Hasta powinny by¢ zmieniane co najmniej co 30 dni.

12 Hasta podlegajg natychmiastowej zmianie w przypadku podejrzenia odkrycia ich przez nieupowazniona
osobe.

13. Elementy systemu informatycznego zwigzane z bezpieczeristwem dostepu s3 tak sparametryzowane, aby

wymusi¢ stosowanie podanych zasad. Niezastosowanie tych zasad przez uzytkownika powoduje odmowe
dostepu do systemu.

14. Hasta nie moga by¢ nigdzie zapisywane, z wyjatkiem hasta dla Inspektora Ochrony Danych, ktére
przechowywane jest w opieczetowanej kopercie, w miejscu wyznaczonym przez Administratora.

a. Tryb udostepniania hasta Inspektora Ochrony Danych okreéla Zatacznik Nr 14 Polityki Ochrony
Danych Osobowych.
b. Postanowienia paragraféw 8, 9 1 10 stosuje sie odpowiednio.

15.  Prawidtowe wykonywanie obowigzkéw zwigzanych z korzystaniem uzytkownikéw z haset nadzoruje Inspektor
Ochrony Danych lub Administrator. Nadzdr ten w szczegélnosci polega na monitorowaniu funkcjonowania
mechanizmu uwierzytelniania idoprowadzeniu do przywrdcenia stanu prawidiowego w przypadku
nieprawidtowosci.

16. Administrator Systemu Informatycznego w przypadku nieobecnosci pracownika w porozumieniu z
Inspektorem Ochrony Danych Osobowych ma prawo uzyskaé dostep do plikéw uzytkownika korzystajac z
konta administratora skonfigurowanego na kazdym stanowisku.

C. Rejestrowanie i wyrejestrowywanie uzytkownikéw

I, Ewidencje uzytkownikoéw prowadzi, w imieniu Podmiotu, Inspektor Ochrony Danych lub 0soby przez niego
upowaznione.

2. Ewidencja zawiera:
a. nazwisko i imie uzytkownika,
b. wskazanie komérki organizacyjnej, w ktérej jest zatrudniony,
c. identyfikator uzytkownika.

3. Ewidencja uzytkownikow prowadzona jest w systemie komputerowym, wg wzoru okreslonego w zatgczniku
nr 2 Polityki Ochrony Danych Osobowych.

4. Nosniki magnetyczne, na ktérych gromadzone s3 wykazy zawierajgce ewidencje uzytkownikdw
przechowywane sg w pomieszczeniach, do ktérych ma dostep tylko Inspektor Ochrony Danych lub osoby
przez niego upowaznione.

5. Zmiany dotyczgce uzytkownika, takie jak:
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a. zmiana stuzbowego adresu lub telefonu,

b. zmiana nazwiska,

c. zmiana identyfikatora,

podlegajg niezwiocznemu odnotowaniu w ewidencji.

6. Zmiany dotyczgce uzytkownika, takie jak:

a. rozwigzanie umowy o prace,

b. utrata upowaznienia,

c. zmiana zakresu obowigzkéw stuzbowych wigzgca sie z utratg dostepu do danych powodujg
wyrejestrowanie uzytkownika, w trybie natychmiastowym, z ewidencji, o ktorej mowa ust. 2, pkt C,
rozdziatu Il, uniewaznienie jego identyfikatora z systemu informatycznego oraz uniewaznienie hasta tego
uzytkownika.

7. Kierownicy komdrek organizacyjnych Przetwarzajgcego Dane odpowiadaja za natychmiastowe zglaszanie
uzytkownikéw - do oséb upowaznionych - ktérzy utracili uprawnienia do dostepu do odpowiednich aplikacji,
celem zablokowania im dostepu do systemu informatycznego poprzez uniewainienie identyfikatora
i wykreslenie z ewidencji uzytkownikéw, o ktérej mowa w ust. 1.

8. Identyfikator, ktry utracit wazno$¢ nie moze by¢ ponownie przydzielony innemu uzytkownikowi.

9. Inspektor Ochrony Danych obowigzany jest gromadzi¢ identyfikatory, ktdre utracity waznos¢ lub tez
stosowac odpowiednie ich oznaczenie.

ROZDZIAL IV.

A.OGOLNE INFORMACIE O SYSTEMIE INFORMATYCZNYM
W Szpitalu uzywanych jest kilka réznych systeméw informatycznych. Wspdlnie stanowia one jedno srodowisko
informatyczne, ktérym zarzadza Administrator Systemu Informatycznego, zajmujacy sie poszczegolnymi systemami
oraz infrastrukturg w ramach swoich kompetencji. Srodowisko informatyczne obstuguje i obejmuje swym dziataniem
Szpital.

B.Architektura systemu
System sieciowo komputerowy wykonany jest w standardzie ethernet, na zasadzie drzewa. Rdzeniowe potaczenia
zrealizowane s za pomocy sieci $wiattowodowej (fgcze zewnetrzne oraz komunikacja pomiedzy poszczegélinymi
budynkami). Pozostate tgcza w ramach sieci oraz przytacza do poszczegélnych gniazd abonenckich zrealizowano za
pomocg sieci Ethernet 1GB/s z pomoca kabla S/UTP min cat5e.

Strona 8 z 19



Woprwédzki Specalatycany Zeapdt
Zakbadéw Opield Tirawotna)
Charib Piue | Cratiicy

e Vesey KfKallzza

facze zewn 1
tacze zwen 2. :: Serwerownia 1.
router multiwan z funkcia firewall
Lo <=
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uzytkownicy korficowi uzytkownicy koficowi uzytkownicy koricowi
maszyny laboratoryjne
Lacze kablem UTP
tacze swiattowodowe

W Przychodni Chor6b Piuc jest uzywana wiasna wewnetrzna sie¢ Ethernet i wi-fi. tacze zewnetrzne to tacze 4g, sie¢
wewngtrzna obejmuje router z funkcja firewall, sie¢ wi-fi 5 GHz dostepng tylko na skonfigurowanych przez
administratora urzadzeniach oraz siec kablowa Ethernet (podtgczenie bezposrednio do routera).

Odziaty zewnetrzne facza sie z infrastrukturg sieciowg poprzez VPN, maja dostep tylko do systemu
teleinformatycznego. Z wyjatkiem Administratora Danych Osobowych badz oséb przez niego upowaznionych.

C. tacza transmisji danych

Lokalizacje zewnetrzne poza sie¢ lokalng potaczone sg faczami statymi symetrycznymi lub asymetrycznymi o
przepustowosci zaleznej od potrzeb biura i dostepnosci facza.

Urzadzenia teletransmisji s3 chronione przed bezposrednim fizycznym dostepem oséb niepowotanych, a dostep
sieciowy (zdalny) zabezpieczony jest poprzez konieczno$¢ autoryzacji za pomocy identyfikatora i hasta. Uzyto
rowniez odrebnych podsieci do odseparowania ruchu sieciowego dla niepowigzanych ze sobg uiytkownikéw i

systemow.
D.Oprogramowanie systemowe

Systemy operacyjne serwerdow s3 z rodziny Microsoft Windows Server lub Linux. Jako System Bazy Danych
wykorzystywany jest Microsoft SQL, Server Oracle oraz Microsoft Access. Konfiguracja systemu bazodanowego
charakteryzuje si¢ brakiem bezposredniego dostepu uzytkownikéw do baz danych oraz brakiem mozliwosci
bezposredniej modyfikacji danych w bazach danych. Dostep uzytkownikéw do baz danych jest mozliwy tylko
posrednio poprzez zainstalowane systemy informatyczne na komputerach uzytkownikéw.

Stacje robocze uzytkownikéw pracujg pod kontrolg systeméw operacyjnych z rodziny Microsoft Windows.
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W Szpitalu dziata system pocztowy w oparciu o ustuge hostingowa z odpowiednim zabezpieczeniem antywirusowym
i antyspamowym, za ktére odpowiedzialny jest ustugodawca.

B. WYMAGANIA DOTYCZACE SPRZETU | OPROGRAMOWANIA.

1. Sprzet przetwarzajgcy zbiory danych osobowych w Szpitalu sktada sie z:

a. serwerdw z macierzowym systemem dyskow,

b. komputerdw stacjonarnych i przenoénych,

c. w sieci wewngtrznej wykorzystywane s3 switche; stosuje sie takie oddzielne zasilanie serweréw
i podtrzymywanie ich zasilania przez urzadzenia UPS,

d. dostep do sieci Internet jest zabezpieczony poprzez router z funkcjg Firewall

2. serwery, o ktérym mowa w ust. 1. pkt. a. s3 zamontowane w wyznaczonym pomieszczeniu wydzielonym
z powierzchni biurowej, do ktérego dostep majg tylko osoby upowaznione przez Inspektora Ochrony Danych.

3. Serwery stuzace do przetwarzania i przechowywania danych osobowych w systemie, podlegaja
zabezpieczeniu przed utrata, uszkodzeniem lub zniszczeniem danych na skutek awarii zasilania lub zakidcen
w sieci zasilajacej poprzez podtgczenie do odpowiednich urzadzen zasilajgcych UPS.

4. Gniazda zasilania sieci sy odpowiednio oznakowane lub wykonane standardowo.

Ekrany monitoréw sg wyposazone w wygaszacze zabezpieczone hastem, ktére aktywujg sie automatycznie
po uptywie okre$lonego czasu (nie wigcej niz 600 sekund) od ostatniego uzycia komputera.

6. Arkusze kalkulacyjne i inne pliki zawierajgce dane osobowe s3 zabezpieczone poprzez whudowane $rodki
ochrony — hasta ustalane na poziomie aplikacji/dokumentu/serwera plikéw.

7. BIOS komputeréw PC jest zabezpieczony hastem przed mozliwoscig dokonywania zmian w konfiguracji
komputera. Dodatkowym zabezpieczeniem jest brak urzadzer pamieci zewnetrznych lub ich zablokowanie w
BIOS oraz na poziomie systemu operacyjnego, lub oprogramowania stuzgcego do autoryzacji noénikow
pamieci zewnetrznej.

8. Komputery przenosne posiadajg hasto zabezpieczajace przed uruchomieniem komputera przez osoby
nieupowaznione.

9. Dostep do sieci wewnetrznej jest mozliwy tylko z autoryzowanych komputerdw.

10. Programy zainstalowane na komputerach stacjonarnych stuzgcych do przetwarzania danych osobowych sg
uzytkowane z zachowaniem praw autorskich i powinny posiada¢ licencje.

11. Potrzebg instalacji oprogramowania systemowego oraz oprogramowania stuzgcego do przetwarzania danych
osobowych, o ktérych mowa w wust. 1. sygnalizuje Administratorowi Administrator Systemow
Informatycznych (ewentualnie inna wskazana przez niego osoba).

12. Inspektor Ochrony Danych zobowigzany jest zgtasza¢ Administratorowi propozycje w zakresie wyposazenia
systemu w rozwigzania umozliwiajgce uwierzytelnianie uzytkownikéw oraz dokonywanie kontroli dostepu do
danych osobowych.

13. Uzywanie sprzetu komputerowego w trakcie przetwarzania danych osobowych do innych celéw jest
zabronione. Nieuprawniony uzytkownik ma zablokowany dostep do zasobdw sprzetowych i programowych.,

C. WYKAZ PROGRAMOW BIZNESOWYCH
1. Wykaz programdw biznesowych:

a. Eskulap
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Enova,

MS WINDOWS 10,

MS WINDOWS Serwer,
Ptatnik,

Microsoft Outlook,
Mozilla Thundirbird
Microsoft Office,
Microsoft Access,

Aplikacje wiasne z baza danych access (PST — laboratorium; SPIRO_akcja — ambulans rtg;
Archiwum_x — archiwizacja w skfadnicy akt z oddziatéw, PCR — wyniki testéw Covid-19, SEROLOGIA).

Calisia (Maksus, fiskus, kadrus) — program kadrowo, ksiegowo ptacowy sprzed 2016 r.

Alteris PACS
System RIS i PACS Alteris w ambulansie (oddzielna instancja pacs)

n. Program reportserver

ROZDZIAL V.

PRZEGLAD | KONSERWACIA SYSTEMU PRZETWARZAJACEGO DANE | SPRZETU KOMPUTEROWEGO

1. Sprzet komputerowy powinien by¢ uzytkowany w sposéb odpowiedni, tzn. zabezpieczony przed:

- straceniem ze stoty,

- zalaniem napojem,

- wyrwaniem iflub uszkodzeniem kabli.

Zakazane jest zakrywanie otworéw wentylacyjnych komputera.

2. Min raz na p6t Administrator Systemu Informatycznego dokonuje kompleksowej konserwacji systemu wraz
ze sprawdzeniem zabezpieczenia systemu od strony Internetu i sieci lokalnej oraz uaktualniania komponentéw.
Kompleksowa kontrola stuzy sprawdzeniu czy na wszystkich urzgdzeniach aktualizacje systemu oraz zabezpieczen

sg wykonywane na biezaco.
3. Biezacych przegladow i konserwacji sprzetu dokonujg uzytkownicy. W razie jakiejkolwiek awarii lub usterki

powodujacej brak mozliwodci korzystania z infrastruktury komputerowej uzytkownicy sg zobowigzani do
niezwtocznego poinformowania o tym Administratora Systemu Informatycznego.
4. Administrator Systemu Informatycznego na biezgco kontroluje podstawowe parametry systemu

informatycznego, a w szczegdlnosci:

stan dyskow twardych,

- stan lokalnej sieci komputerowej,

- dostep do Internetu,

- logii komunikaty serwerdw,

- ilos¢ wolnego miejsca na noénikach przeznaczonych do tworzenia kopii awaryjnych,

- aktualnoé¢ stosowanych wersji oprogramowania,

- stan zasilaczy awaryjnych,
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5:

stan centrali telefonicznych.
Prace dotyczace przegladéw, konserwacji i napraw inne niz okreélone w niniejszym rozdziale, wymagajace
zaangazowania autoryzowanych firm zewnetrznych, sy wykonywane przez uprawnionych przedstawicieli tych
firm pod nadzorem Administratora Systeméw Informatycznych, bez dostepu do rzeczywistych danych
osobowych.
W' wyjgtkowych sytuacjach, tj. w przypadku koniecznosci dostepu do informacji zastrzezonych przez
serwisantdw, podpisujg oni specjalny dokument o zachowaniu poufnogci.
Urzgdzenia komputerowe, dyski twarde lub inne informatyczne noéniki danych, przeznaczone do naprawy,
pozbawia sig przed naprawa zapisu informacji zastrzezonych lub naprawia sie je pod nadzorem Administratora
Systemu Informatycznego lub osoby przez niego upowaznione;j.
Mechanizmy zapewniajgce nieprzerwane dziatanie systemu w przypadku awarii w tym zasilania, zostaty
opisane w procedurze Polityka Ciggto$ci Dziatania - Planach Awaryjnych.
Nadzér nad instalowaniem, sprawnym funkcjonowaniem i wymiang uszkodzonych urzadzeri oraz
oprogramowania sprawuje Administrator Systemow Informatycznych lub osoba przez niego upowazniona.

10. Zabronione jest uzywanie prywatnych nosnikéw informacji (dyskietek, ptyt CD, pamigci flash itp.)
11. Zabroniona jest zmiana konfiguracji sprzetowej i programowe;j komputera.
12. Zabronione jest samowolne instalowanie dodatkowego oprogramowania (np. gier, wygaszaczy ekranu,

programow typu freeware itp.).

13. Zabronione jest instalowanie lub wyjmowanie czeéci komputerowych.

ROZDZIAL VI.

OCHRONA SYSTEMU INFORMATYCZNEGO PRZED WIRUSAMI KOMPUTEROWYMI

Komputery, na kt6rych odbywa sie przetwarzanie danych osobowych sa okresowo sprawdzane przynajmniej
jednym programem antywirusowym.

Kazdy uzytkownik sieci informatycznej powinien unika¢ wymiany plikow poczty elektroniczng z nieznanymi
nadawcami i o podejrzanym temacie.

Skrzynki pocztowe posiadajg wytacznie uprawnieni uzytkownicy. Pracownicy nie posiadajgcy uprawnien nie
posiadajg skrzynek pocztowych.

Po udostgpnieniu skrzynki pocztowej pracownik zobowiazany jest do regularnego, co najmniej raz dziennie,
jej przegladania. Poczta elektroniczna moze byé wykorzystywana wytacznie w celach stuzbowych

Potaczenie sieci informatycznej Szpitala z siecig Internet jest chronione za pomocyg systemu firewall.

Wykorzystywanie tego pofgczenia do celéw nie zwigzanych z dziatalnoscig firmy jest zabronione; w
szczegblnosci zabronione jest Scigganie plikéw chronionych prawem autorskim (filmy, muzyka, zdjecia) oraz
oprogramowania.

Nowe wersje oprogramowania antywirusowego Administrator Systemu  Informatycznego instaluje
niezwtocznie po ich otrzymaniu.

Nadzér nad instalowaniem nowego oprogramowania antywirusowego oraz nad bieigca jego aktualizacjg
sprawuje Administrator Systeméw Informatycznych lub osoby przez niego upowaznione.

Kontrola antywirusowa jest przeprowadzana na wszystkich noénikach magnetycznych i optycznych,
stuzgcych zaréwno do przetwarzania danych osobowych w systemie, jak i do celéw instalacyjnych.
Szczegdlnej kontroli podlegaja no$niki otrzymywane z zewnatrz.
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9. W razie stwierdzenia wirusa, program antywirusowy usuwa wirusa, nie dopuszczajac do zainfekowania
systemu.

10. W sytuacji stwierdzenia przez uzytkownika obecno$ci wirusa, ktérego nie usunat program antywirusowy,
uzytkownik systemu obowigzany jest poinformowaé niezwlocznie o tym fakcie Administratora Systemu
Informatycznego.

11. Administrator Systemu Informatycznego usuwa wirusa oraz informuje Inspektora Ochrony Danych o
dokonanych czynnosciach.

12. W przypadku, o ktérym mowa w ust. 11 Administrator Systemu Informatycznego odpowiada za usuniecie
wirusa.

13. W razie niemoznos$ci usunigcia wirusa, Administrator Systemu Informatycznego po poinformowaniu

Inspektora Ochrony Danych moze skorzystaé, za zgoda Administratora, z ustug zewnetrznych specjalistéw w
tej dziedzinie.

14. W sytuacji korzystania z ustug oséb, o ktérych mowa w ust. 14 nalezy podjaé dziatania uniemozliwiajgce tym
osobom dostep do danych osobowych.

15. W przypadku korzystania z ustug oséb, o ktérych mowa w ust. 14 odpowiednie zastosowanie majg ust. 5-8
rozdziatu IV oraz rozdziatu X.

16. Specjalisci, o ktérych mowa ust. 14 mogg dokonywa¢ operacji na zainfekowanym komputerze wytacznie pod
opieka Administratora Systemdw Informatycznych, lub upowaznionej przez niego osoby.

17. Po usunigciu wirusa Administrator Systemu Informatycznego we wspotpracy z Inspektorem Ochrony Danych
sprawdza zainfekowany system informatyczny oraz przywraca go do petnej funkcjonalnosci i sprawnoéci.

18. Administrator Systemu Informatycznego - jezeli zachodzi taka koniecznoé¢ - powinien zaproponowaé zakup
nowego programu antywirusowego Administratorowi.

19. Administrator Systemu Informatycznego sporzadza raport o wystgpieniu wirusa. Raport winien zawiera¢
nastepujace informacje:

a. nazwe wirusa,
b. date wykrycia wirusa,
c. miejscu zainfekowania,

d. pochodzenie nosnika.

20. Raport przekazywany jest Inspektorowi Ochrony Danych wraz z wnioskami, stosownymi do zaistniatej
sytuacji.
21. Inspektor ~ Ochrony  Danych  prowadzi wykaz przypadkéw  zainfekowania komputeréow

i nosnikdw wykorzystywanych do przetwarzania danych osobowych w systemie w ramach Polityki
Zarzadzania Incydentami Bezpieczenstwa.

22. Procedura wyrazona w paragrafach powyzszych niniejszego rozdziatu ma zastosowanie takze do przypadkow
awarii systemu spowodowanych btedem programu bad? uzytkownikéw.
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ROZDZIAL VII.

PROCEDURY ROZPOCZECIA | ZAKONCZENIA PRACY W SYSTEMIE

1, Stanowiska pracy powinny by¢ tak usytuowane, by uniemozliwia¢ zapoznanie sig z danymi osobowymi przez
osoby trzecie. W przypadku wystgpienia sytuacji, gdy osoba nieuprawniona moze mie¢ wglad w dane
wy$wietlane na ekranie komputera niedozwolone jest przeglagdanie informacji zawierajgcych dane osobowe.

2. Przed przystapieniem do pracy w systemie informatycznym uzytkownik zobowigzany jest sprawdzié
komputer i stanowisko pracy ze zwrdceniem uwagi, czy nie zaszta jakakolwiek ingerencja, w szczegélnosci
czy nie odnotowano okolicznosci wskazujgcych na naruszenie bezpieczeristwa danych osobowych.

3. O naruszeniu bezpieczeristwa danych moga swiadczy¢ w szczeg6lnosci takie sytuacje jak:

a) Brak mozliwosci uruchomienia przez uzytkownika aplikacji pozwalajacej na dostep do danych,

b) Brak mozliwosci zalogowania sie przez Uzytkownika pomimo uzycia wtasciwego loginu i hasta,

c) Wykrycie na stanowisku komputerowym Uzytkownika narzedzi programowych np. wiruséw
komputerowych, robakéw, rootkit-6w, trojan-6w,

d) Stwierdzenie fizycznej ingerencji w stanowisko komputerowe Uzytkownika,

e) Zamontowanie lub znajdowanie sie na stanowisku komputerowym nowego, niezhanego urzadzenia
(narzedzi sprzetowych) np. przejsciéwki, w szczegdlnosci keyloggera sprzetowego, kamery, urzadzen
podstuchowych.

4, W przypadku stwierdzenia badz podejrzenia, iz miato miejsce naruszenie systemu, pracownik obowigzany
jest niezwtocznie zawiadomi¢ Administratora Systemu Informatycznego oraz Inspektora Ochrony Danych
lub Administratora.

5. Uzytkownik rozpoczyna prace w systemie informatycznym od nastepujgcych czynnosci:

a) Wiaczenia stacji roboczej
b) Uwierzytelnienia sig (,zalogowania”) w systemie za pomocg identyfikatora i hasta.

6. Administrator Systemu Informatycznego ustala przyczyny zablokowania systemu oraz w zaleinoéci od
zaistniatej sytuacji podejmuje odpowiednie dziatania informujac o nich Inspektora Ochrony Danych.

7 Konczgc prace, pracownik obowigzany jest do:

a. wylogowania sie z systemu, a nastepnie wytgczenia sprzetu komputerowego,
b. zabezpieczenia stanowiska pracy, w szczegdInosci wszelkiej dokumentacji oraz noénikéw magnetycznych
i optycznych, na ktérych znajduja sie dane osobowe i umieszczenia ich w wyznaczonym miejscu.

8. Przed opuszczeniem stanowiska pracy, trwajagcym do 30 minut, uzytkownik systemu obowigzany jest

zablokowac komputer lub poczekac, az zaktywizuje sie wygaszacz ekranu chroniony hasfem.

9. W przypadku opuszczenia stanowiska pracy (wstrzymania pracy ze stacjg robocza) uzytkownik zobowigzany
jest zabezpieczy¢ dostep do systemu informatycznego poprzez ,zablokowanie komputera” czyli
zaktywizowanie wygaszacza ekranu poprzez nacisniecie klawiszy CTRL+ALT+DEL i wybranie opcji ,Zablokuj”.
System informatyczny jest skonfigurowany tak, ze ponowne odblokowanie komputera bedzie moiliwe
dopiero po podaniu prawidtowego hasta uzytkownika.

10. Niedopuszczalne jest przechowywanie danych oraz korzystanie z innego konta uzytkownika niz wiasne. W
szczegolnosci niedopuszczalne jest podawanie wspétpracownikom danych uwierzytelniania, korzystanie z
tak otrzymanych danych oraz praca w systemie informatycznym na koncie innego uzytkownika.
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11. Po zakoriczeniu pracy uzytkownik zabezpiecza swoje stanowisko pracy przed dostepem o0s6b
nieupowaznionych, w szczegélnosci zabezpieczajgc wszelkie noéniki informacji, dokumenty w postaci
papierowej oraz wydruki zawierajgce dane osobowe.

12. W przypadku, gdy przerwa w pracy z systemem moze trwaé dtuzej niz 30 minut, uzytkownik systemu
obowigzany jest wytgczy¢ komputer przeznaczony do pracy w systemie.

13. W przypadku wystgpienia nieprawidtowosci w mechanizmie uwierzytelniania (,logowaniu sig” w systemie)
np. braku mozliwosci zalogowania sie na wiasne konto lub w przypadku stwierdzenia fizycznej ingerencji w
przetwarzane dane lub uiytkowane narzedzie programowe lub sprzgtowe uzytkownik niezwiocznie
powiadamia o nich Administratora Systemu Informatycznego a ten, po sprawdzeniu zasadnodci zgtoszenia i
w razie koniecznosci Inspektora Ochrony Danych lub Administratora.

14. Wszyscy uzytkownicy systemu podlegajg szkoleniu z zakresu ,przytaczania sie” (logowania) do sieci
komputerowej Szpitala i zakoriczenia pracy z systemem.

ROZDZIAL VIIL.
ZASADY ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO PRZED DOSTEPEM OSOB NIEUPRAWNIONYCH

1. Kontrola dostepu i autoryzacja uzytkownikéw nastepuja poprzez podanie identyfikatora i hasta przy
logowaniu sie do pracy z systemem.

2. Kazdy uzytkownik otrzymuje identyfikator uprawniajacy do wykonywania czynnosci zgodnie z zakresem
powierzonych mu obowigzkéw, ktére wyznaczajg poziom jego uprawnien.

3 Monitory komputeréw przeznaczonych do przetwarzania danych osobowych w systemie informatycznym
muszg by¢ usytuowane w taki sposéb, aby uniemozliwiaty osobom nieupowaznionym odczytanie informacji
aktualnie wyswietlanej na ekranie.

4, Sposob realizacji wymogu zapisania w systemie informacji o odbiorcach, ktérym dane osobowe zostaty
udostgpnione - do rejestracji informacji o udostepnieniu danych osobowych wykorzystywany powinien by¢
dedykowany do tego system informatyczny, ktéry umozliwia rejestracje tego jakie zbiory i jaki zakres danych
osobowych zostaty udostepnione, komu, kiedy i na jakiej podstawie.

ROZDZIAL IX.

TRYB WYMIANY DANYCH OSOBOWYCH

1 Dane osobowe gromadzone w systemach informatycznych Szpitala wymieniane sg pomiedzy uzytkownikami
przy uzyciu bezpiecznego kanatu komunikacji elektronicznej lub w formie papierowe;j.

2. Nosniki magnetyczne uzytkownicy przesyfajg pocztg polecong badz kurierskg lub dostarczaja osobiécie do
rgk wtasnych adresatow.

3. Kazdy no$nik powinien by¢ odpowiednio oznakowany i opisany.

4, Przekazywane dane osobowe kanatami: poczta / CD sa kazdorazowo szyfrowane. Za szyfrowanie danych

odpowiada uzytkownik wysytajacy dane. Wskazane minimalne zabezpieczenia to spakowanie pliku danymi
do archiwum zabezpieczonym hastem oraz przestanie hasta oddzielna wiadomoécia (najlepiej korzystajac z
innego medium komunikacyjnego, np. mail i wiadomoé¢ sms z telefonu stuzbowego)
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ROZDZIAL X.

SPOSOB | CZESTOTLIWOSC TWORZENIA | PRZECHOWYWANIA KOPIl ZAPASOWYCH /AWARYJNYCH/

1. Zbiory danych systemu sa przechowywane na dysku twardym w komputerze do tego przeznaczonym
/serwerze/, a ponadto sg skfadowane na kopiach zapasowych (awaryjnych).

2. Do obowigzkéw Administratora Systeméw Informatycznych nalezy archiwizowanie (tworzenie kopii
zapasowych):

a. baz danych,

b. danych finansowych

c. aplikacji uzytkowych i katalogéw dziatowych

d. folderéw domowych uzytkownikéw

3. Do przechowywania backupdw uzywane sg urzadzenia typu NAS oraz backup przechowywany jest w innej

lokalizacji.
Kopie zapasowe tworzone sj zgodnie z ,Wykazem procedur archiwizacji danych informatycznych”
stanowigcym zatgcznik do niniejszej polityki.

Kopie zapasowe (awaryjne), ktére wulegly uszkodzeniu Iub zdeza ktualizowaty sie podlegaja
natychmiastowemu nieodwracalnemu zniszczeniu.

Niszczenia kopii zapasowych, na nosnikach magnetycznych i optycznych, o ktérych mowa w ust. 7., dokonuje
uzytkownik w obecnoéci Administratora Systemu Informatycznego lub osoby przez niego upowaznione;.

Z no$nikow magnetycznych dane nalezy usungé w sposob uniemozliwiajacy ich odczytanie, a w przypadku,
gdy usunigcie danych nie jest mozliwe, nosniki podlegajg zniszczeniu w stopniu uniemozliwiajgcym dostep do
zawartych na nich danych.

Dane zawarte na no$nikach optycznych nalezy usuwaé poprzez catkowite zniszczenie noénika.

Tryb postepowania z archiwalnymi kopiami zapasowymi, zostat okreslony w kolejnym rozdziale.

ROZDZIAL XI.

ARCHIWIZOWANIE | LIKWIDACJA ZBIOROW DANYCH

1. Celem syntetycznego ujecia procedury archiwizacyjnej i likwidacyjnej w przedmiotowym rozdziale ujeto sposéb
archiwizacji i likwidacji zbioréw zaréwno w systemie informatycznym jak i kartotekach ewidencyjnych w wersjach
papierowych.

2. Wydruki i dokumenty papierowe zawierajgce dane osobowe przechowywane powinny byé chronione przed
dostgpem osob nieuprawnionych, wytacznie w odrebnych zamykanych szafach. Niedozwolone jest pozostawianie
wydrukow, nawet tymczasowo, w miejscach, gdzie istnieje mozliwoé¢ dostepu do nich oséb nieuprawnionych.

3. Osoba zatrudniona przy przetwarzaniu danych osobowych, sporzadzajaca wydruk zawierajacy dane osobowe ma
obowigzek na biezgco sprawdza¢ przydatno$¢ wydruku w wykonywane; pracy, a w przypadku jego
nieprzydatnosci — niezwtocznie wydruk zniszczy¢ w niszczarce.

4. Zbiory danych na noénikach magnetycznych lub optycznych, przekazanych przez kontrahenta do Szpitala lub
pozyskanych bezposrednio przez Szpital w trakcie obstugi, archiwizowana jest do czasu zakoriczenia
przetwarzania danych, okreslonego w umowie zawartej z kontrahentem.
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5. Po tym okresie cata dokumentacja papierowa zawierajgca dane osobowe, zwigzana ze $wiadczeniem ustug
przekazywana jest do wtasciwego Administratora powierzajacego dane osobowe do przetwarzania lub za jego
zgodg niszczona zgodnie z niniejszg Polityka.

6. Zabrania sig trwatego przechowywania danych osobowych na noénikach magnetycznych i optycznych (np. tasma,
pendrive, ptyta CD/DVD, dysk przenosny) wynoszonych poza siedzibe firmy. Dopuszczalne jest tymczasowe
zapisanie danych na takich nosnikach w celu np. przeniesienia danych, ale pod warunkiem zapewnienia
bezpieczeristwa tego nosdnika i skutecznego usuniecia ich niezwiocznie po tym jak cel ich nagrania zostanie
osiggniety. Jesli dane na noénikach maja by¢ przechowywane dtuzej, bez statej kontroli uzytkownika muszg by¢
zapisane w postaci zaszyfrowanej, tak by uniemozliwi¢ ich odczytanie osobom niepowotanym.

7. Dane przechowywane na urzadzeniach mobilnych powinny by¢ trwale zaszyfrowane. Dotyczy to w szczegdinosci
komputeréw przenosnych (notebook) oraz smartfonéw. Dane niezbedne do odblokowania dostepu do
zaszyfrowanego no$nika (kod PIN) powinny by¢ szczegdlnie chronione przez uzytkownika.

8. Po okresie, o ktérym mowa w ust. 4., zbiér danych na nosnikach magnetycznych zawierajacy dane osobowe
podlega trwatemu usunieciu lub takiej modyfikacji (anonimizacji lub pseudonimizacji), ktéra nie pozwoli na
ustalenie tozsamosci 0s6b, ktérych dane dotyczyty.

9. Fizyczna likwidacja zniszczonych lub niepotrzebnych magnetycznych i optycznych nosnikéw informatycznych z
danymi osobowymi powinny by¢ dokonany w spos6b uniemozliwiajgcy odczyt danych osobowych.

10. Decyzje o likwidacji danych osobowych podejmuje, na wniosek Inspektora Ochrony Danych, Administrator.

11. Dla udokumentowania czynnoéci dokonywanych w celu likwidacji zbioréw archiwalnych, Inspektor Ochrony
Danych sporzadza protokdt, w ktérym zamieszcza nastepujace informacje:

a) data dokonania likwidacji,

b) przedmiot likwidacji (no$niki, kartoteka ewidencyjna),

c) przedziat czasowy likwidowanego archiwum,

d) podpisy os6b dokonujacych i obecnych przy likwidacji archiwum.

12. W przypadku, gdy zaistnieje potrzeba naprawy lub wymiany sprzetu komputerowego stuzgcego
do przechowywania i przetwarzania danych osobowych w systemie nalezy usung¢ z dysku twardego wszystkie
dane.

13. Procedure kasowania danych z nosnika nalezy przeprowadzi¢ za pomocy oprogramowania stuzgcego
do nieodwracalnego usuwania danych z dysku —poprzez przynajmniej 3 krotne nadpisanie bitu na dysku za
pomocy narzedzi low level format.

14. Jezeli dysk twardy jest uszkodzony i nie ma mozliwosci skasowania z niego danych nalezy wymontowaé go
z komputera i zniszczy¢.

15. Niszczenie dysku polega na trwatym uszkodzeniu no$nika danych poprzez wymontowanie talerza dysku, jego
rozmagnesowanie, zarysowanie oraz potamanie.

16. Likwidacja danych osobowych odbywa sig za zgoda i w obecnosci Inspektora Ochrony Danych lub osoby przez
niego upowaznionej.

17. Dopuszczalne jest zlecenie/powierzenie niszczenia wszelkich noénikéw danych osobowych wyspecjalizowanym
podmiotom zewnetrznym. Podstawg przekazania danych do zniszczenia innemu podmiotowi powinna byé w
kazdym przypadku umowa zawarta na pismie.
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ROZDZIAL XII.

PROCES POSTEPOWANIA W PRZYPADKU AWARII SERWERA I/LUB SYSTEMU INFORMATYCZNEGO

1. W przypadku awarii serwera i/lub systemu produkcyjnego powofywany jest komitet kryzysowy w skfadzie:

a. Administrator Systemu Informatycznego (Dziat IT)

b. Inspektor Ochrony Danych

2. Pierwszym podejmowanym krokiem jest zawieszenie uprawnien uzytkownikéw i zakomunikowanie o czasowym
zablokowaniu dostepu do serwera/systemu.

3. Pdiniej ustalane jest zr6dto awarii i obszar uszkodzen.

4. Nastgpnie podejmowane s3 dziatania w celu usuniecia awarii i proby naprawy serwera/systemu.

5. Kolejnym krokiem jest sprawdzanie poprawnosci i spéjnoéci systemow i zbioréw danych.

6. Finalnie serwer/system oraz zbiory danych poddawane sq procedurze testowania i dopiero po stwierdzeniu

poprawnosci jego dziatania nastepuje przywrdcenie uprawnieri dla uzytkownikéw i poinformowanie ich o
mozliwosci bezpiecznego przetwarzania danych.

7. W przypadku nieudanej proby naprawy serwera nastepuje bezzwloczne przejécie na serwer zapasowy.
Uszkodzony serwer podlega bezzwiocznej naprawie w siedzibie firmy.

Administrator ~ Systemu  Informatycznego  sporzadza raport, ktory przekazuje Administratorowi
i Inspektorowi Ochrony Danych.

8. Punkty 9-12 okreélajg zasady postepowania w stosunku do o0séb, ktore dopuscily sie zaniedban zwigzanych z
zapewnieniem bezpieczefistwa przetwarzania danych.

9. W sytuacji, gdy zagrozenie bezpieczeristwa zaistniato w wyniku dziatan osoby zatrudnionej przy przetwarzaniu
danych, Inspektor Ochrony Danych wystepuje o pozbawienie praw dostepu do danych osobowych dla tej osoby.

10. Identyfikator osoby, ktdra utracita uprawnienia dostepu do danych jest niezwlocznie uniewazniany w systemie
informatycznym. Hasto takiej osoby jest uniewazniane, jak réwniez podejmowane sg wszelkie czynnosci, ktorych
celem jest zapobiezenie dalszemu dostepowi tej osoby do danych.

11. Jezeli zachodzi podejrzenie, ze naruszenie lub powstate niebezpieczeristwo naruszenia ochrony danych jest
wynikiem czynu karalnego, Inspektor Ochrony Danych zawiadamia o powyzszych okolicznosciach wiasciwy
organ Scigania.

12. Jezeli okolicznosci faktycznie wskazujg na koniecznoéé natychmiastowej interwencji organéw scigania,
zawiadomienia takiego dokona¢ moze osoba zatrudniona przy przetwarzaniu da nych (operator danych), o czym
niezwtocznie powiadomi Inspektora Ochrony Danych.

13. Serwery chronione s3 przed awarig zasilania poprzez zasilacze awaryjne, ktore zapewniajg biezgca kontrole i
korekte parametrow zasilania, jak réwniez w wypadku catkowitego zaniku napiecia zapewniaja utrzymanie jego
poziomu do czasu bezpiecznego wytgczenia serwerdw.
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ROZDZIAL XIlII.

POSTANOWIENIA KONCOWE

Polityka Zarzadzania Systemem Teleinformatycznym jest dokumentem wewngtrznym i stanowi integralng
czgsc Polityk Ochrony Danych w rozumieniu Ogdlnego Rozporzadzenia Parlamentu Europejskiego i Rady UE

2016/679 o ochronie danych osobowych.
Polityka Zarzadzania Systemem Teleinformatycznym nie moze byé udostepniania osobom postronnym w

zadnej formie.

Inspektor Ochrony Danych lub osoby przez niego upowaznione, udostepnia do wgladu, kazdej osobie
zatrudnionej przy przetwarzaniu danych Polityke Zarzadzania Systemem Teleinformatycznym, celem
zapoznania sie i stosowania.

W sprawach nieuregulowanych w Polityce Zarzadzania Systemem Teleinformatycznym majg zastosowanie
przepisy Ogodlnego Rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 o ochronie danych
osobowych oraz odpowiednich przepiséw wykonawczych.
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