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Dyrektor WSZZOZ Stawomir Wysocki
formalno — prawnym
1. Cel: | |
Wdrozenie zasad postgpowania w przypadku incydentu naruszenia bezpieczehstwa pgz’:etwarzania
danych osobowych. i

2. Zakres stosowania:
2.1. Postanowienia zawarte w niniejszej procedurze obowigzuja w WSZZOZ Choréb Phic i Gruzlicy

w Wolicy k/Kalisza.

3. Odpowiedzialno$é:

3.1Administrator Danych Osobowych odpowiada za:
®= Podejmowanie decyzji dotyczacych zasad postgpowania w przypadku wystapienia incydentu naruszenia
bezpieczenstwa danych osobowych,
® Nadzor i koordynacj¢ dzialan zwigzanych z podjeciem dzialan w ramach analizy przyczyny wystapienia
incydentu jako i wszelkich dzialan z nim zwigzanych dla zminimalizowania skutkéw incydentu.
3.2. Inspektor Ochrony Danych Osobowych odpowiada za:
* Analize przedmiotu i okolicznosci wystgpienia incydentu,
= Analiz¢ i identyfikacj¢ przyczyny zaistnienia incydentu,
= Wskazywanie sposobéw i kierunkow dziatania na rzecz minimalizacji skutkéw zaistniatego zdarzenia,
® Sporzadzanie dokumentacji w ramach zidentyfikowanego incydentu i jej archiwizacje/ zabezpieczanie,
= Sporzadzanie dokumentacji do Organu Nadzorczego zgodnie z przepisami prawa.

3.3. Pracownicy WSZZOZ odpowiadajg za:
® Reagowanie na wszelkie zauwazone nieprawidiowoéei w procesie przetwarzania danych osobowych
mogacych sugerowac wystapienie incydentu naruszenia bezpieczenstwa danych osobowych i
niezwioczne zgloszenie zdarzenia do Administratora Danych Osobowych opcjonalnie Inspektora
Ochrony Danych Osobowych.

4. Terminologia

Incydent zwigzany z bezpieczenstwem informacji- to pojedyncze zdarzenie Iub seria zdarzef
niepozadanych albo niespodziewanych zdarzen zwigzanych z bezpieczefistwem informacji, ktore
stwarzajg znaczne prawdopodobienstwo zakidcenia dziatan biznesowych i zagrazajg bezpieczeristwu
informacji, w tym danych osobowych.

Zdarzenie bedgce potencjalnie incydentem — zdarzenie zwigzane z wystapieniem Sytuacji podczas, ktorej
nie dochodzi do zaistnienia incydentu jednak towarzyszace jej okolicznosci, moga do takiego incydentu
doprowadzié.

5. Tryb post¢powania
5.1. Kazdy z pracownikéw z os6b wspdlpracujacych z WSZZOZ Choréb Phuic i Gruzlicy w Wolicy

k/Kalisza kazdorazowo w sytuacji zidentyfikowania zdarzenia/okolicznoéei co do ktérych istnieje
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prawdopodobienstwo, ze informacja/dane bgdace wiasnoscia/w posiadaniu WSZZOZ mogly byé w
Jakikolwiek sposob narazone na nieuprawnione wykorzystanie lub narazone na utrate ich poufnosci,
integralnosci czy dostgpnosci zobowigzany jest niezwlocznie po zidentyfikowaniu zdarzenia zglosié je
do Dyrektora WSZZOZ opcjonalnie Inspektora Ochrony Danych osobowych.
Osoba zgtaszajgca zdarzenie odpowiada za wyczerpujace opisanie incydentu adekwatnie do posiadane;j
wiedzy i umiejetnosci.
Brak tej wiedzy i umiej¢tnosci poprawnego rozpoznania, a takze klasyfikacji typu oraz poziomu
istotnosci incydentu po stronie osoby zglaszajgcej nie moze by¢ przyczyng zaniechania zgloszenia
incydentu.
Zgtoszony incydent nalezy wlasciwie zapisaé — karta zgloszenia incydentu.
Osoba odpowiedzialng za wstepng analize zgorszonych incydentéw jest Inspektor Ochrony Danych
Osobowych opcjonalnie we wspolpracy ze Specjalista ds. IT,
Zgloszony incydent podlega weryfikacji i jednoznacznemu zdefiniowaniu czy w wyniku zdarzenia
doszto lub moglo dojs¢ do utraty poufnosci, integralnosci i dostepnosci informacji jak réwniez skutkéw
zaistnialego zdarzenia.
W przypadku, gdy zgloszone zdarzenie po przeprowadzonej wst¢pnej analizie uznane zostato jako
nieistotne w aspekcie bezpieczenstwa informacji = tym samym nie jest incydentem Inspektor Ochrony
Danych Osobowych zobowigzany jest poinformowa¢ o tym fakcie osobe zglaszajacg (e-mail),
Na etapie prowadzonej analizy wstgpnej zaistniatego zdarzenia, osoba odpowiedzialna za obszar, w
ktérym doszto do potencjalnego incydentu i/lub osoba identyfikujaca zdarzenie odpowiedzialna jest za
takie zabezpieczenie danych/informacji, aby nie utracily one atrybutoéw dostepnosci, integralnosci,
poufnosei 1 autentycznosci,
Na podstawie zgromadzonych informacji incydent jest oceniany pod katem krytycznosci i rozmiaru
wplywu na WSZZOZ badz jej poszczegdlne procesy biznesowe,
Krytycznymi incydentami sg incydenty bezpieczefistwa informacji, ktére dotykaja infrastruktury
teleinformatycznej i systemow, od ktorych zalezy ciaglos¢ dziatania lub ktérych skutkiem moga byé
znaczne straty finansowe czy tez powazny uszczerbek na reputacji, poufnosci danych osobowych itp.
Kierujac sig¢ wrazliwoscig danych oraz skalg skutkéw incydentu, nalezy oceni¢ poziom jego istotnosei.
Z chwilg ich zidentyfikowania w proces wstepnej analizy niezwlocznie wlaczany jest Specjalista ds. IT
(zewnetrzna firma),
Po rozpoznaniu incydentu bezpieczenstwa i pozyskaniu na jego temat niezbednych danych,
podejmowane sg przez Administratora Danych Osobowych we wspélpracy z Inspektorem Ochrony
Danych Osobowych i Specjalista ds. IT, dzialania majace na celu powstrzymanie dalszego przebiegu
incydentu, ograniczenie zasiggu oraz szkodliwosci jego skutkdw dla Zaktadu.
Postgpowanie naprawcze polega na wdrozeniu dziatan, majacych na celu przywrécenie ciaglodci
operacyjnej, odzyskanie danych, przywrdcenie pelnej funkcjonalnoéci oraz zapewnienie bezpieczenstwa
systeméw i procesow, usunigcie z systeméw Sladéw incydentéw (usuniecie szkodliwego
oprogramowania, odblokowanie kont uzytkownikéw zablokowanych wskutek wystapienia incydentu
itp.), a takze przeciwdziatanie podobnym incydentom w przysztosci,
Wszystkie podejmowane dziatania nalezy na biezgco dokumentowaé. Najwazniejsze to:

a) calos¢ pozyskanego materiatu w zakresie zgloszonego incydentu (miejsce, czas, sytuacja w jakiej

zidentyfikowano zdarzenie, inne towarzyszace kwestie majace zwigzek z incydentem)

b) wprowadzone zmiany w systemach i procesach;

c¢) potencjalne straty i szkody zwigzane z incydentem.
W przypadku incydentu, co do ktérego istnieje prawdopodobienistwo, iz jego wystgpienie dotyczy
danych osobowych Inspektor Ochrony Danych Osobowych zobowigzany jest w procesie analizy
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szczegblowo zweryfikowad skutek zaistnialego zadaszenia dla osoby fizycznej/osob ktérych dane
dotyczg. Weryfikacja powinna uwzgledniaé, czy zdarzanie nie moze potencjalnie skutkowad
powstaniem uszczerbku fizycznego, szkéd majatkowych lub niemajatkowych oséb fizycznych, ktérych
dane dotyczg.

Zgromadzona i odpowiednio zabezpieczona dokumentacja z postepowania z incydentami
bezpieczenstwa musi by¢ przechowywana przez okres co najmniej trzech lat z wyjatkiem sytuacji,
wymagany ogolnie obowigzujacymi przepisami prawa.

W przypadku analizy incydentu w bezpieczeiistwie informacji, ktérego skutek dotyczyl przetwarzanych
danych osobowych/osoby fizycznej Inspektor Ochrony Danych Osobowych zobowigzany jest do
zgloszenia zdarzenia odpowiednim organom zgodnie z wymaganiami prawnymi w zakresie ochrony
danych osobowych, za wyjatkiem sytuacji kiedy WSZZOZ jest w stanie wykazac¢ zgodnie z zasada
rozliczalnosci, ze jest mato prawdopodobne, by naruszenie moglo powodowaé ryzyko naruszenia praw
lub wolnosci 0s6b fizycznych.

W przypadku, kiedy analiza incydentu w bezpieczefistwie informacji jednoznacznie wskazuje na
naruszenie przez pracownika/osobe wspolpracujaca z WSZZOZ zasad polityki bezpieczenstwa
informacji Dyrektora WSZZOZ podejmuje decyzje co do dalszej wspolpracy.

6. Zalgczniki
6.1. Wzér formularza zgloszenia incydentu naruszenia bezpieczenistwa danych osobowych.
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