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Cel: ;
Wdrozenie zasad bezpiecznego przetwarzania dokumentacji zawierajacej dane osobowé w ramach
prowadzonej dziatalnosci Zaktadu/realizowanych dzialaf operacyjnych.

Zakres stosowania:
Postanowienia zawarte w niniejszej procedurze obowiazujg w WSZZOZ w Choréb Pluc i Gruzlicy w

Wolicy k/Kalisza.

Odpowiedzialno$é:

Inspektor Ochrony Danych Osobowych / kadra kierownicza Zakladu (kazdy odpowiednio w swoim
zakresie) odpowiada za:

Nadzér nad prawidtowym stosowaniem i przestrzeganiem zasad bezpiecznego przetwarzania danych
osobowych w ramach realizowanych dziatan operacyjnych, reagowanie na wszelkie zauwazone
nieprawidlowosci w tym zakresie.

Pracownicy WSZZ0Z odpowiadaja za:
Prawidlowe stosowanie/przestrzeganie zasad bezpieczefistwa i ochrony przetwarzanych danych

osobowych.

Tryb postepowania

Za bezpieczenstwo i ochron¢ danych osobowych przetwarzanych przez WSZZ0OZ Choréb Phic i Gruzlicy
w Wolicy k/Kalisza odpowiedzialni sg wszyscy pracownicy i wspolpracownicy niezaleznie od formy
zatrudnienia.

Zakres odpowiedzialnosci za bezpieczefistwo informacji jest adekwatny do zakresu petionych
obowiazkéw i zakresu dostepu do informacji.

Pracownicy i wspdlpracownicy Zakladu zobowigzani sa do przestrzegania obowiazujacych zasad
bezpieczefistwa informacji wynikajacych z ustanowionej Polityki Bezpieczeristwa i szczegdlowych
procedur postgpowania w ramach przetwarzania danych osobowych.

Pracownicy i wspotpracownicy Zaktadu zobowigzani sg do natychmiastowego raportowania podejrzen
naruszenia bezpieczenstwa i ochrony danych osobowych oraz czynnikéw mogacych przyczynié sie do
naruszenia bezpieczenstwa informacji, zgodnie ze szczegblowymi zasadami obowiazujacymi w WSZZ0Z
co do zidentyfikowanych sytuacji naruszenia bezpieczefistwa i ochrony danych osobowych.

Osoby koordynujgce pracg poszczegélnych obszaréw odpowiadajg za nalezyte zabezpieczenie informacji
przetwarzanych w podleglych im komérkach organizacyjnych oraz biezace kontrolowanie przestrzegania
przez podleglych im pracownikéw obowigzujacych w Zakiadzie zasad bezpiecznego przetwarzania
informacji.

Dziatania w zakresie zarzadzania bezpieczefstwem i ochrona przetwarzanych danych osobowych
koordynuje Inspektor Ochrony Danych Osobowych we wspdlpracy z Administratorem Systemu
Informatycznego (zewngtrzna firma).
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4.7.

4.8.

4.9.

4.10.

Dane osobowe przetwarzane w ramach realizowanych zadan/dziatan operacyjnych Zaktadu ($wiadczenia
medyczne) stanowia szczegblowy rodzaj danych, ktérych zasady bezpieczenstwa szczegblowo regulujg
przepisy prawa, dlatego tez kazdy pracownik/ osoba wspolpracujaca zobowigzany jest:
®  Zna¢ aktualne przepisy prawa regulujace zasady ochrony danych osobowych,
® Znal aktualne przepisy prawa regulujace zasady sporzadzania, zabezpieczania i ochrony danych
osobowych,
®  Przestrzega¢ zakazu udzielania w jakikolwiek spossb informacji o realizowanych ustugach i osobach
korzystajacych z ustug Zaktadu,
=  Przestrzegal zakazu udzielania jakichkolwiek informacji na temat realizowanych ustug dla
konkretnych/wskazanych i zidentyfikowanych oséb bez mozliwoéci wlasciwej ich identyfikacji jak i
podstaw prawnych w tym zakresie,
Dokumenty zawierajgce dane osobowe nie moga by¢ w zaden sposob kopiowane /powielane z wyjatkiem
obszarow WSZZOZ, gdzie potrzeba wykonania kopii dokumentu wynika z merytorycznej realizacji zadan.
W przypadku punktu 4.8 i kwestii udostepniania dokumentacji medycznej - zastosowanie majg
odpowiednie przepisy prawa w tym zakresie.
Udostgpnienie dokumentacji zawierajacej dane osobowe mozliwe Jest tylko i wylgcznie po sporzadzeniu
odpowiednich wnioskow.
Celem zapewnienia odpowiedniego nadzoru i bezpieczeristwa informacji nalezy:
* Dokumenty zawsze zabezpieczaé tak aby nie trafily do oséb niepowolanych,
® Nie pozostawiaé niezabezpieczonych pokoi/pomieszczen, gdzie moga znajdowaé sie dane/ dokumenty
zawierajgce dane osobowe,
= Zabezpieczal sprzet/ urzadzenia przetwarzajace dane — pod Zzadnym pozorem nie udostepnia¢ haset
dostgpu innym pracownikom czy osobom nie zwigzanym z WSZZO0Z,
= Zwracaé szczegblng uwage na dokumenty kserowane/ drukowane czy niszczone tak aby nie doszlo do
ich nieuprawnionego przejeci lub ujawnienia,
* Unika¢ sytuacji pozostawiania w pomieszczeniach Zaktadu os6b postronnych bez nadzoru.
= Kazdg sytuacje, ktéra w jakikolwiek sposéb moglaby narazaé informacje¢/ dane osobowe/ dokumenty na
nieuprawnione uzycie nalezy niezwlocznie zglaszaé bezposredniemu przetozonemu.

Ramowe zasady ochrony aktywéw informacyjnych

4.11.

4.12.

4.13.

4.14.

4.15.

Aktywa informacyjne (dokumenty/ informacje/dane osobowe itp.) wykorzystywane przez Zaklad podlegajg
zabezpieczeniu w celu zapewnienia ochrony poufnosci, integralnosci i dostepnosci.

Zabezpieczenie aktywow jest adekwatne do ryzyka wystapienia potencjalnych strat zwigzanych z
naruszeniem ich bezpieczenstwa oraz wymagan prawnych zwigzanych z bezpieczeistwem danego rodzaju
informacji/dokumentac;ji.

WSZZOZ Choréb Phuc i Gruzlicy w Wolicy k/Kalisza podejmuje dziatania zmierzajace do kontrolowania
ryzyka zwigzanego z naruszeniem bezpieczeristwa informacji i podejmowania dziatan pozwalajacych na
utrzymanie ryzyka na akceptowalnym poziomie.

Wymagane zabezpieczenia prawnie sa bezwzglednie wdrazane przez Zaklad na podstawie decyzji
podjetych przez Dyrektor WSZZOZ.

WSZZOZ Choréb Plic i Gruzlicy w Wolicy k/Kalisza okresla, w miare mozliwosci
organizacyjnych/technicznych i infrastrukturalnych, wymagania w zakresie zabezpieczenia informacji
przez podmioty zewnetrzne $wiadczace dla WSZZOZ ustugi zwigzane z przetwarzaniem informacji w
ramach uméw i wspolpracy.
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4.16.

4.17.

WSZZOZ Choréb Phic i Gruzlicy w Wolicy k/Kalisza stosuje, w miare mozliwosci technicznych,
ekonomicznych i organizacyjnych, wielopoziomowe mechanizmy zabezpieczajace.

Zmiany zwigzane ze sposobem przetwarzania informacji w tym powierzeniem przetwarzania informacji
podmiotowi zewngtrznemu, podlegaja ocenie ryzyka i ocenie zgodno$ci z wymaganiami prawnymi.

Zabezpieczenia aktywéw informacyjnych w tym danych osobowych

4.18.

4.19.

4.20.

4.21.

4.22.

4.23.

4.24.

4.25.

4.26.

4.27.

Uprawnienia do dostgpu do informacji przetwarzanych przez WSZZOZ nadawane sg kazdemu
pracownikowi zgodnie z wykonywang praca wynikajaca z zakresu obowiazkéw, a takze, uprawnien i
odpowiedzialnosci wynikajacej ze specyfiki danego stanowiska.

Ograniczenie dostgpu dotyczy informacji przetwarzanych w dowolnej formie, zaréwno przy uzyciu
infrastruktury informatycznej jak i poza ta infrastrukturg.

Przetwarzanie informacji odbywa sie w sposdb zapewniajacy ochrone przed dostepem do nich oséb
nieupowaznionych. Osoby przetwarzajace informacje sg zobowigzane do zastosowania zabezpieczen
zapewniajacych ochrong informacji przed dostgpem oséb nieupowaznionych zgodnie z obowigzujacymi w
WSZZOZ szczegotowymi wytycznymi w zakresie bezpieczenstwa przetwarzania informacji,

Sposéb  przekazywania informacji musi zapewnié ich zabezpieczenie przed dostepem  0s6b
nieupowaznionych, zafalszowaniem lub utratg.

WSZZOZ Choréb Pluc i Gruzlicy w Wolicy k/Kalisza podejmuje dziatania zmierzajace do nalezytego
zabezpieczenia poufnosci i integralno$ci przekazywanych informacji, w tym wprowadzajac mechanizmy
kryptograficzne wszedzie tam, gdzie jest to zasadne lub status informacji tego wymaga.

W przypadku przekazywania informacji podmiotom zewnetrznym WSZZOZ podejmuje kroki celem
zagwarantowania przez taki podmiot nalezytego zabezpieczenia przekazanych informacji. Powyzsze nie
dotyczy przekazania informacji przeznaczonych do wiadomosci publicznej lub przekazania informacji na
mocy wymagan prawnych w sytuacji, gdy WSZZOZ nie ma wplywu na zabezpieczenie informacji przez
odbiorce.

WSZZOZ Choréb Phuc i Gruzlicy w Wolicy k/Kalisza zabezpiecza dostepnosé przetwarzanych informacji.
Przedmiotowe dziatania majg na celu zaréwno ochrong informacji przed ich zniszczeniem jak i
zapewnienie ciagtosci przetwarzania informacji w stopniu adekwatnym do wymagar prawnych dla rodzaju
przetwarzanej dokumentacji.

Dla zapewnienia poprawnosci i ciggloéci dzialania WSZZOZ w sytuacji czasowego braku dostepu do
systemu informatycznego powinna byé stosowana zasada przejicia z dokumentacji elektronicznej na
dokumentacje papierowa, po czym z chwila wznowienia funkcjonalnosei systemu informacje te powinny
by¢ wprowadzone do systemu.

WSZZOZ Choréb Pluc i Gruzlicy w Wolicy k/Kalisza monitoruje przetwarzanie informacji w
szczegblnosci w celu zidentyfikowania symptomoéw mogacych $wiadczyé o naruszeniu bezpieczenstwa
informacji. Monitorowanie przetwarzania informacji odbywa sie w spos6b i w granicach przewidzianych w
przepisach prawa.

Informacje w tym dane osobowe przetwarzane w systemach informatycznych Zakladu podlegajg
zabezpieczeniu przed dzialaniem niepozadanego oprogramowania, ktérego celem jest naruszenie
bezpieczenstwa informacji.

Dzialania kontrolne i weryfikacja

4.28.

4.29.

WSZZOZ Choréb Phuc i Gruzlicy w Wolicy k/Kalisza realizuje wewnetrzne dziatania kontrolne Zwigzane
z przestrzeganiem zasad bezpiecznego przetwarzania informacji wynikajacych z niniejszego dokumentu
oraz zasad = procedur ustanowionych dla zagwarantowania bezpieczenistwa i ochrony przetwarzanych

danych.
Celem dodatkowej weryfikacji bezpieczeristwa informacji Administrator Danych Osobowych moze zlecié
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realizacje dzialari kontrolnych przez Inspektora Ochrony Danych Osobowych lub niezalezny podmiot

zewnetrzny.
4.30. Dzialania kontrolne nie mogg byé¢ realizowane w sposob powodujacy zagrozenie dla bezpieczeristwa

przetwarzanych informacji.
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